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.deWer sich angesichts von Viren wie"l love you" oder SQL-Viren verunsichert fhit, tut dies zu Recht: Man braucht
heutzutage einiges an Know-how, um ber Sicherheit einigermaen Bescheid zu wissen. Computersicherheit ist eines der
wichtigsten EDV-Themen und vor alen Dingen ein lukratives Geschft. Wer grundlegende Sicherheitskonzepte
verstehen mchte, braucht Sachverstand und Information. Im Springer-Verlag ist das Handbuch Der Hacker Contest
von Markus Schumacher, Utz Rdig und Marie-Luise Moschgath erschienen -- ein berblicksartig zusammengestelltes
Werk mit knapp 275 Seiten. Im Gegensatz zu vielen anderen Sicherheitshandbchern ist Der Hacker Contest keine
Gebrauchsanleitung fr Systemadministratoren oder Entwickler, sondern ein Grundlagentext, um den Stellenwert von
Computersicherheit einschtzen zu lernen. Der erste Abschnitt enthit einen historischen Abriss ber bekannte Hacker
und Cracker und eine kurze Einfhrung in die rechtliche Situation. Im zweiten Abschnitt deckt das Themenspektrum
viele Bereiche der I T-Sicherheit ab und erklirt ausfhrlich die Grundlagen der Problemgruppen wie Authentifizierung
oder das Erkennen von Angriffen. Die Besonderheit: Die Probleme werden generalisiert dargestellt -- es geht nicht um
den konkreten Einzelfall, sondern um grundlegenden Verhaltensrichtlinien der Computersicherheit. Mit dem dritten
Abschnitt versuchen die Autoren eine Art "Pattern” in Form von "Was man in welchen Fllen unternehmen muss"
darzustellen: Das Problem wird abstrahiert und verschiedene L sungsanstze werden vorgestellt. Das Handbuch richtet
sichin erster Linie an technisch Interessierte und I T-Fachleute, die einen serisen Einstieg in die Materie "Sicherheit"
suchen. Der Hacker Contest beschreibt die meisten Konzepte betriebssystemunabhngig und ist die perfekte Grundlage
fr spezifischere Handbcher. Der Hacker Contest bietet al's eines der wenigen guten Handbcher auerdem einiges an
Informationen ber Tterprofile -- mit wem und mit welcher Altergruppe aus welchen geografischen Regionen hat man
es eigentlich vorwiegend zu tun? Das Problem der Aktualitt umgehen die Autoren elegant durch die abstrakte
Darstellung der Probleme. Das stellenweise fast zum Schmkern geeignete Handbuch ist wichtig und interessant fr
jeden, der sich das erste Mal mit Internetsicherheit befassen muss. Hinsichtlich Inhalt und Wertigkeit ist Der Hacker
Contest zudem gut ausgearbeitete, serise Springer-Qualitt. --Susanne SchmidtK urzbeschreibungK now-how zur
Abwehr von Hacker-AngriffenMehr Sicherheit fr Netze, Systeme und AnwendungenPraxis-L eitfaden mit
konzeptionellem AnsatzAnschaulich durch zeitlose BeispieleEin Wettbewerb der Hacker? Wer knackt am schnellsten
das Sicherheitssystem?Die andere Seite - die Sicherheitsexperten - mssen in der Lage sein, Rechnernetze, Systeme und
Anwendungen aus der Sicht eines Angreifers zu verstehen, um Sicherheitslcken erkennen und effizient schlieen zu
knnen. Dabei untersttzt sie das Buch.Das Thema Sicherheit wird hier pragmatisch betrachtet. Die Sicherheit einer
Komponente hngt meist direkt von einer oder mehreren anderen Komponenten ab, wobei diese Abhngigkeiten
komplex und schwer erfassbar sind.Auf Basis der Erfahrungen, die im Rahmen des "Hacker Contest” gesammelt
wurden, vermittelt das Buch praxisnah die Grundstze des Hackens bzw. Crackens und prinzipieller
Angriffskonzepte.Die Autoren sind kontiunierlich an der Konzeption und Durchfhrung des Hacker Contest beteiligt.
Sie haben bereits im Informatik-Spektrum einen Artikel zum Thema verffentlich, der auf grosse Resonanz
stie.BuchrckseiteDie Sicherheit einer I T-Komponente hngt meist direkt von einer oder mehreren anderen
Komponenten ab, wobel diese Abhngigkeiten komplex und schwer erfassbar sind. In diesem Buch wird das Thema
Sicherheit daher systematisch betrachtet: Lsungen fr immer wiederkehrende Sicherheitsprobleme werden erstmalsin
Form von "Security Patterns' dargestellt. Die Grundlage hierfr bilden langjhrige Erfahrungen, die im Rahmen des
"Hacker Contest" gesammelt wurden. Die Grundstze des Hackens bzw. Crackens sowie prinzipieller Angriffs- und
Schutzkonzepte werden vermittelt. Um Sicherheitslcken erkennen und effizient schliessen zu knnen, muss ein
Sicherheitsexperte in der Lage sein, Netze und Systeme aus der Sicht eines Angreifers zu verstehen. Hierbei hilft ihm
die konsequent praxisbezogene Darstellung der Autoren.



